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1. Abstract

Voice over IP (VolIP) ist auf dem Vormarsch. Neben der Flexibilitat die VolP bietet,
sind VolP Anlagen auch viel glinstiger. Sei es wegen der vielen opensource
Software, der besseren Bandbreitenverteilung oder weil man handelstibliche PC
Netzwerkkomponenten einsetzen kann. Viele Elektroinstallateure setzen aber trotz
der vielen Vorteile von VolP immer noch eher auf klassische Telekommunikations-
anlagen und laufen so Gefahr, dass sie den Anschluss im Telekommunikations-
bereich verlieren. Diese Arbeit soll zeigen ob es auch fur nicht Informatiker und nicht
Ingeneure maoglich ist eine VolP basierte Telefonanlage zu installieren. Die Arbeit
vergleicht die 2 Systeme Asterisk@Home und SipX, beides sind vollstandige
opensource Softwaretelefonanlagen. Bendtigt werden nur noch einen PC, ein
Ethernetnetzwerk und VolP Telefone.

Kapitel zwei und drei befassen sich mit der Aufgabenstellung und einer kurzen
EinfUhrung in VolP.

Kapitel vier befasst sich mit dem Hauptteil, den beiden Telefonanlagen Software.
Zuerst wird Asterisk@Home vorgestellt und dann SipX.

Der Aufbau, die Funktionen und Installation werden beschrieben.

Kapitel finf befasst sich mit der Hardware wie PC, IP-Telefone, Switch, und
Gateway.

Im Kapitel sechs geht es um die Sprachqualitat. Kapitel sieben beendet das Ganze
mit einem Fazit.

11.08.2006 4
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2. Aufgabenstellung

Thema: Vergleich zwischen Asterisk@home und SipX
Studenten: Fuster Matthias und Scherer Dominik
Betreuer: Guido Schuster

Kurzbeschreibung
Ziel dieser Studienarbeit ist es zwei beliebte PBX Systeme auf ihre Tauglichkeit fur
einen KMU Betrieb zu testen. Die beiden Systeme sind Asterisk@home und SipX.

Aufgabenstellung
* Einarbeitung in die Funktionsweise von Asterisk und SipX
» Selektierung geeigneter Hardware Telefone
» Aufsetzen einer Telefonzentrale und Anbindung an das Festnetz
» Bestimmen der Soundqualitat und der Featurequalitat
* Austesten der Lésungen

Erwartete Ergebnisse
» Dokumentation der beiden Systeme
» Dokumentation der Tests und deren Resultate
» Zwei funktionsfahige Telefonzentralen
* Je ein Laborbuch

Arbeitsweise

* Sie fuhren ein personliches Laborbuch, wo Sie aufschreiben wann Sie was fur
wie lange machen und was die Ergebnisse sind

* Sie schicken mir vor jeder Sitzung eine Zusammenfassung welche dokumentiert,
was Sie in der letzten Woche gemacht haben

11.08.2006 5
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Quelle[1]
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VoIP ist eine Abkirzung fuir Voice over Internet Protocol und bedeutet die Ubertra-
gung von Sprache uber ein Medium (meist Kupfer- oder Glasfaserkabel) mit Hilfe des
Internet Protokolls (IP). Protokolle sind verbindliche Abmachungen, wie ein Ablauf
stattfinden soll und Uber Syntax und Semantik. Das IP wurde von der IEFT (Internet
Engineering Task Force) entwickelt. Die IEFT hat die Leitplanken fir das Internet
aufgestellt. Alle Protokolle kbnnen gratis Uber das Internet (http://www.rfc-
editor.org/rfcsearch.html) bezogen werden.

Um die Vor- und Nachteile von VolIP erklaren zu kbnnen machen wir einen kleinen
Ausflug zum ISDN Telefon. Beim herkémmlichen Telefon nehme ich den Horer ab
und hore einen Summton der mir signalisiert, dass ich eine Verbindung zu meiner
Verteilungszentrale habe. Nun kann ich eine Telefonnummer eingeben und meine
Verteilerzentrale sucht sich nach einem bestimmten System den Weg zur Verteiler-
zentrale des anderen
Telefons. Ist diese nicht

Fernvermittiugsstelle

Uberlastet (was eher
Teilnehmervermitt- Teilnehmervermitt- .
E— gssille wgssisle E— selten vorkommt) lautet
@mD am anderen Ende das
. Telefon was ich auf
meiner Seite mit Summe-
P ey tonen héren kann. Nun
‘siinehmer A gibt i i i
% habe ich eine Verbindung
o> zum anderen Telefon die
[ Wanaien | nur beendet wird, sobald
"———-—-——________r\ nitial Address Mess: . . m
[ — ich meinen Telefonhérer
Address Complate A TR anhange Nlmmt nun der
Message :—k—_-__—‘—-—_K_‘—‘———J\_______V d d H b
Frain : E e andere den Horer ab,
" mm]fmzli ——— haben wir eine Sprach-
reiton al .
C%w = verbindung solange
_ | q keiner aufhangt. Wahrend
Sprachiiberiragung < Telefongespréich > Sprachiibertragung dle Verblndung Steht
i senden wir beide kon-
E— stant mit 64kbit/s ob wir
B —_— nun einen Schnell-
e aremesee) SPrechkurs absolvieren
(= (= || L™ | oder uns anschweigen.
JL . &4 L L Diese Verbindungsart

nennt sich Circuit
Switched was verbin-
dungsorientiert bedeutet.
Der grosse Vorteil dieses Systems ist seine Kontinuitat. Mein ISDN Telefon sampelt
meine Sprache in einen Bitstrom und sendet diesen an die Verteilzentrale. Diese
wiederum ist so dimensioniert, dass wenn einmal ein Gesprach aufgebaut ist, meine
Verbindung garantiert ist und so gut wie keine Bits

verloren gehen. Was ein Vorteil fir die Sprachqualitat ist, ist ein Nachteil fir die
Datentransferrate. Wahrend eines Gespraches besitze ich eine fixe Leitung die ich

Gesprachsauf- und Abbau bei ISDN Quelle[1]
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mit niemandem anderen Teile. Wenn ich schweige lbertragt es genau gleichviel Bits
wie wenn ich spreche.

Hier setzt VoIP an. VolP nutzt als Ubertragungsmedium Intra- und Internet. Hier
haben wir keine garantierte Leitung von Benutzer zu Benutzer. Das Internet teilen wir
mit Millionen anderen und Pakete kbnnen auch verloren gehen. Unsere Sprache wird
bei VoIP in Sprachsegmente
von 10 bis 30 Millisekunden
unterteilt. Die Segmente wer-
den mit dem RTP (Realtime
Transport Protocol) codiert. {}
Diese werden wiederum in ein

UDP (User Datagramm UDP-

Protocol) Paket verpackt. Header
Dieses Proto-koll hat keine }

RTP

Kontrollmechanis-men ob ein

Paket ankommt oder nicht, ist P-
dafur wesentlich schneller als Header
Protokolle mit Fehlerkontrolle

(TCP). Dieses Paket wird nun {}

zu einem IP (Internet Protocol). oD i
Ganz rudi-mentar gesagt die Frame Frame
Zieladresse mit einigen anderen
Daten an-gefiigt. Bevor nun das
ganze uUbers Netz gesendet werden
kann wird das ganze noch in ein Verschachtelung RTP/UDP/IP/DL Quelle[1]
Datalink Frame eingesetzt. Wie der

aufmerk-same Leser sicherlich bemerkt hat, ist ein Grossteil des endgiltig
verschickten Paketes nicht Nutzdaten sondern Zusatzinformationen fir die
Ubermittlung. Da diese Informationen immer der Nutzdaten vorangestellt sind spricht
man vom Header.

Unser Paket konnen wir nun endlich versenden. Im IP Header befindet sich nicht nur
IP Zieladresse sondern auch die MAC Adresse (Media Access Control) des néachsten
Routers und so wird das Paket weiterverschickt bis es seinen Zielort erreicht hat.
Diese Art Datenuibertragung wird auch Packet Switched (paketvermittelt) genannt.
Das funktioniert solange das Netz nicht Uberlastet ist einwandfrei. Bekommt nun aber
ein Router mehr Pakete als er weitersenden kann bildet er interne Warteschlaufen
(Queues). Somit haben einige Pakete langer als andere bis sie am Zielort sind. Sind
auch die Queues voll so gehen die Pakete verloren. Der Zielrechner hat einen Buffer
eingebaut um die verschieden langen Sendezeiten (Jitter) auszugleichen. Obere
Grenze fur als stérend empfundene Verzdgerung ist 300 Millisekunden. Ist die Ver-
zbgerung grosser als der Ausgleichsbuffer gehen die Pakete verloren. Bleibt man im
eigenen Netz kann man die Pakete mit verschieden Prioritaten versehen. Wenn ich
600 Millisekunden langer auf ein Datenpaket warten muss stort mich das im allge-
meinem nicht so sehr wie verzerrte Sprache. Man spricht dabei von Quality of
Service (QoS). Verlasse ich jedoch mein eigenes Netz

und schicke meine Daten Ubers Internet habe ich keine Kontrolle Gber die Router.
Das Problem von QoS konnte bis heute noch nicht gelost werden. Wenn ich vom
internen Netz auf das ISDN-Netz will muss ich Gber einen so genannten Gateway.
Ein Gateway sit wie ein Dolmetscher der auf Jeder Seite des Netzes eine andere
Sprache spricht.

11.08.2006 7
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SIP Server
e Fioay ceres bl
: . IP- 182.168.1.2 :192.168.1.

Tellnehmer 353 rufl [ INVITE sipsse@toz 16812 | -
Teilnehmar 352 an = - \ | INVITE sip:352@192.168.1.258 |
— A —
100 Trying - - :‘J) Praxy Server ruft
I I l 180 Ringing ] Telefon 352 an, das
Telefon klingelt
[ 180 Ringing ]
Q:_?T—’——r’l Teilnehrner"352
nimmt den Herer ab
wilnehmer 353
e_zm;m Be*:étﬁtigur'd@ [ AcKspose@isz 16812 |
via Praxy Server du e —
guittiert diese : : = —_—& | W#m‘&m&"ﬁ |

S

[ eYEspasa@iszi6etz |

| BYEsipn3sa@ioziee sz | Teilnehmer 352 legt

»L‘_—-_—-_.__-—-—-—-—'—',___——,-'_“_"_'— ki e
A, Q:—§

den Harer auf I 200 Ok ]

Gesprachsauf- und Abbau nach SIP Zweier Telefone im gleichen Netz
Quelle[1]

Unsere Telefonanlagen arbeiten beide nach dem Session Initiation Protocol (SIP).
SIP ist fur den Gespréachsauf- und Abbau zustandig. Zuerst stellt es eine Verbindung
her und 6ffnet dann eine RTP (Real Time Protocol) Session flr die Medien
Ubertragung.

11.08.2006 8
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4.Software

4. 1Asterisk@home

Das Asterisk@Home Projekt soll es Privatanwender ermoglichen eine Asterisk VolP
Telefonanlage ohne tiefe Informatikerkenntnisse aufzusetzen. Asterisk@Home
besteht aus folgenden Hauptkomponenten. Asterisk PBX, CentOS, Flash Operator
Panel, Asterisk Management Portal und einem Report System. Die einzelnen
Komponenten werden nachfolgend erklart.

4.1.1Asterisk PBX

Asterisk wurde urspringlich von Mark Spencer geschrieben, sein urspringlicher
Code wurde offen verteilt, inzwischen haben unzahlige Softwareentwickler an dem
Projekt gearbeitet. Asterisk ist eine Software basierte VolP Telefonanlage, weil die
Software Opensource ist kann jeder Programmierer Zusatzmodule schreiben somit
kénnen bisher unbekannte Zusatzdienste implementiert werden.

Funktionen

- Sperren ungewollter Telefonnummern

- Weiterleitung bei besetzt oder unerreichbar
- Halten

- Gesprach aufzeichnen

- Automatisches verbinden

- Gesprach weiterleiten

- Anklopfen

- Rufnummeranzeige

- Automatischer Anrufbeantworter mit interaktiver Gesprachsweiterleitung
- Spezifische Ruftbne

- nicht stéren

- ENUM (verschiedene Nummern und Namen fur den gleichen Benutzer)
- Fax

- Musik beim warten

- Telefonweiterleitung nach Rufnummer

- SMS

- Three-way Calling

- Automatische Zeit-/Datums-Ansage

- VoIP Gateways

- Voicemail, to Email/Web

- Voicemail Interface

11.08.2006
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4.1.2.Flash Operator Panel

Was die Stopselwand fur die Vermittlerin war ist das Flash Operator Panel fir
Asterisk@Home. Auf diesem GUI wird der Status aller programmierten Teilnehmer
und Leitungen angezeigt. Der Operator (z.B. Sekretérin) kann per Drag and Drop
Telefonate weitervermitteln oder aufbauen. Zudem ist leicht ersichtlich wie viele
Amtsleitungen besetzt sind.

4.1.3. Web Meet Me Control

Meet Me ist ein virtueller Konferenzraum hier kbnnen mehrere Teilnehmer
gleichzeitig Sitzungen abhalten.

4.1.4. Asterisk Management Portal (AMP)

AMP ist eine grafische Oberflache fir Asterisk PBX. Es ist ein unverzichtbares
Hilfsmittel fir Benutzer die lieber mit der Maus arbeiten als nur mit Textbefehlen. Die
grundlegenden Setupeinstellungen sowie der Systemstatus kénnen hier abgefragt
bzw. editiert werden. AMP ist ein WebGUI das heisst es kann nur via http von einem
externen Rechner gestartet werden und lauft nicht auf dem Server selbst. Dies mag
ungewohnt und unvorteilhaft wirken, hat jedoch diverse Vorteile. Der Bildschirm vom
Asteriskserver wird nicht mehr bendétigt héchstens noch zum Aufsetzen des Systems,
somit entfallen die Kosten fir einen Bildschirm. Der Asterisk Server kann jetzt auch in
einem unzuganglichen Ecken stehen und die Bedienung kann bequem von einem
Arbeitsplatz im Netzwerk aus gemacht werden.

4.1.5. CentOS

CentOS 3 Kernel 2.4.21-32 ist das Linux Betriebssystem das von Asterisk@Home
installiert wird Cent OS stammt von RedHat erhélt jedoch keinerlei Support von
RedHat. Um eine bestmdgliche Performance zu erreichen wird das Betriebssystem
nur im Textmodus installiert. Somit kdnnen auch altere PCs fiir Asterisk eingesetzt
werden.

11.08.2006 10
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Fur eine gréssere Vielfalt und auch zur
Uberbriickung der Lieferzeit der Hardphones
haben wir erste Testlaufe mit Software-
telefonen so genannten Softphones gemacht.
Asterisk@Home empfiehlt X-Lite welil es ein-
fach zu installieren ist. X-Lite ist ein gratis SIP
Softphone und kann von http://www.xten.com
herunter geladen werden. Xten bieten auch
noch komplexere Softphones unter anderem
auch mit Videofonie diese Version ist aller-
dings kostenpflichtig.

Installation:

Herunter geladenes Packet auf dem

gewunschten Windowsrechner installieren und

starten.

Konfiguration:

Login timed out! Contact Netwark Admin. =
Your number is; 351
o=
Call Timer: o {
r

GT11u G711 GSM

g2, 3

~
ﬂ\ I- cLear | [F] /':.

- ERERED
-EE

L MUT I TRANSFER | CONE

X-Lite Softphone

Quelle[15]

Unter Menu, System Settings, SIP Proxy, [Default] konnen die nétigen Daten

eingegeben werden.

- Username: 'Extension Nummer’
- Authorization User: 'Extension Nummer’
- Password: 'Password der Extension’

- SIP Proxy: ’'IP Adresse des Asterisk Servers’

- Out Bound Proxy: 'IP Adresse des Asterisk Servers’

Jetzt kann sich das X-Lite beim Asterisk Server anmelden und mit *43 kann nun der
erste Anruf (Echo Test) gemacht werden bzw. mit der Extensionnummer auf ein

weiteres, angemeldetes SIP Phone.

4.1.7. Installation Asterisk@Home

4.1.7.1. Download

Download Asterisk@Home-1.5 von http://asteriskathome.sourceforge.net/ ca.
700MB. Asterisk@Home-1.5 CD-Image mit handelsiblichem Brennprogramm auf

CD Brennen.

11.08.2006
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4.1.7.2. Installation

Leerer PC besorgen. Leerer PC bedeutet die Harddisk ist leer und es ist kein
anderes Betriebssystem installiert. CD einlegen und PC einschalten. Hier ist die
letzte MOglichkeit die Installation abzubrechen, nach driicken der ENTER Taste
installiert sich die Software ohne weitere Warnung vollstandig. Bei unserem Test-PC
hat das ca. 20 min gedauert. Anschliessend CD entnehmen und PC neu Starten.
Beim Login Benutzer 'root’ (Administrator bei Linux), das Standartpasswort ist
'‘password’.

4.1.7.3. Basiskonfiguration

- Einstellen der Zeitzone und des Tastaturlayouts:
- Eingabe: 'config’

- Zeitzone andern mit 'd’ auf Europa/Zirich

- Keyboardlayout &ndern mit 'k’ auf Swiss German

Netzwerkeinstellungen:

Unser Server braucht eine Fixe IP Adresse damit er immer von den Telefonen
gefunden werden kann. Private IP Adressen sollten nach folgendem Schema
aufgebaut werden 192.168.x.x oder 10.x.x.x oder 172.16-31.x.x.Wobei fur x ein Wert
zwischen 0 und 255 eingesetzt werden kann.

- Eingabe: 'netconfig’

- bei: Use dhcp Stern entfernen

- IP Address: 192.168.1.2

Die unteren 3 IP Adressen fullt das System automatisch aus. Zudem ist es hilfreich
den dhcp-Server zu aktivieren dieser vergibt die IP Adressen den Telefonen
automatisch. Eingabe: 'setup-dhcp’

4.1.7.4. Passworte andern

Asterisk@Home ist im Moment nur mit default Passwortern geschutzt das heisst
Uberhaupt nicht. Damit nicht jeder einfach Konfigurationen vornehmen kann sollten
diese auf einen neuen Wert gesetzt werden:

- Eingabe: 'help-aah’

- Es erscheint eine Liste mit Linux befehlen fur Asterisk.

- Eingabe: 'passwd-maint’ return

- Eingabe: 'beliebiges Passwort’ return

- Eingabe: 'beliebiges Passwort’ return

dieser Ablauf sollte fur alle anderen Passworter wiederholt werden. Natirlich sollten
die Passwdrter an einem sicheren Ort aufgeschrieben werden.

Nun ist die Basisinstallation von Asterisk@Home-1.5 abgeschlossen.

11.08.2006 12
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4.1.7.5. Netzwerk

Uber Ethernet kann jetzt ein beliebiges Netzwerk aufgebaut werden. Die meisten IP
Telefone haben zusatzlich einen 2 Port Switch eingebaut was bedeutet dass, Telefon
und Arbeits-PC am selben Ethernetkabel angeschlossen sein kbnnen.

<

Notebook mit Softphone

Notebook mit Softphone ' I HI

Firewall

&

/>

elefon

Q/ .n N
‘o’\

\

& X

Fileserver

Asterisk@home

Abbildung: Mdgliches Netzwerk

11.08.2006 13
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4.1.7.6. WebGUI

Asterisk kann tber ein grafisches Interface leicht konfiguriert werden. Dafur wird ein
zweiter Rechner der an das Netzwerk angeschlossen ist bendtigt. Im
Lieblingsbrowser z.B. Mozilla Firefox die IP Adresse des Asterisk@Home Server
eingeben (hier http://192.168.1.2), und es sollte sofort folgende Seite geladen
werden:

) Asterisk@Home - Mozilla Firefox

< - E0 - & B ) @ heonoz. tea. .21 Pl 0 [C.

& Erste Schvitte L, Aktuelle Nachrichten..
Asterisk@Home

Web-access to Voicemail
CRM

Flash Operator Panel

Web MeetMe Control

Asterisk Management Portal

Start GUI von Asterisk@Home Quelle[15]

Dann auf 'Asterisk Management Portal* Klicken und beim Authentifizierungsdialog
User: maint und Passwort: 'PW von maint’ eingeben.

11.08.2006 14



. HSR
HOCHSCHULE FUR TECHNIK
RAPPERSWIL

. . ELEKTROTECHNIK

4.1.7.7. Telefon Account einrichten

Bei Asterisk wird ein Telefon bzw. User Account Extension genannt. Auf 'Setup’ und
dann ’Extensions’ klicken. Hier braucht man grundlegend nur eine Extension
(Kurzwahinummer) einen Usernamen und ein Passwort einzugeben.

D Asterisk Management Portal - M

@-o- & R4 (L) httoi192,168.1.2Jacminfconfg eherdsnay=2 Pl 0 |G

\& Erste Schritte L Akbuelle Nachrichten...

= . enort o

= L» T Management s|Maintenance +|Setup Reports s/Panel
LA EBE*= roral

Setup
Incorming Calls . add Extensian
Extensions Add an Extension "Matthias Notebook!
350
Ring Group omts

"Dominik Notebook”
<351>

Digital Receptionist “snom’ <3523

Trunks "grandstream’ <353>
Outbound Routing
DID Routes full name |:|
On Hold Music Record INCOMING: O atways O never ® On-Demand
System Recardings Record OUTGOING: O always O Never ® On-Demand
Backup & Restore
General Settings voicemail & Directory:

\\\\\\\\ Ipassword: [ |

email address:

pager email address: ||

email attachment: Q yes @ no

Play CID: O yes ® no

Play Envelope O yes @ no

Play Next: O yes @

Delete vmail: QO yes @

powered by LMD

[0 e

WEB GUI zum Einstellen der Telefone Quelle[15]

4.1.7.8. Voicemail

Im gleichen Menu fur die erstellung einer neuen Extension kann fiir den jeweiligen
Benutzer auch das Voicemailkonto aktiviert werden. Dafur muss das Kastchen beim
Voicemail & Directory einfach auf Enable gestellt werden. Grundsatzlich Funktioniert
Voicemail jetzt. Bei den jeweiligen Voicemailoptionen sollt aber noch ein Passwort
gesetzt werden. Um die Voicemail im Internen Mailserver abzuhoren kann bei der
Asterisk@Home WebGUI Startseite auf Webaccess to Voicemail gedrtickt werden.
Username ist Telnr@default.

Wer seine Voicemail lieber auf die altbewahrte Art abhdren will kann dies direkt am
eigenen Telefon mit der Nummer *97 erledigen.

11.08.2006 15
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4.1.7.9. Huntgroup

Asterisk bietet die Mdglichkeit fur Gruppen eigene Nummern zu Programmieren. So
kénnen z.B. mit der Nummer 200 alle Arbeiter von der Entwicklung gemeinsam
angerufen werden. Die Telefone kbnnen aber auch Zeitversetzt angesprochen, oder
der Anruf nach einer bestimmten Zeit auf eine Voicemailbox geleitet werden.

4.1.7.10. Warteschlange und interaktive Menus

Auch die Einrichtung einer Warteschlange und interaktive Menus, bekannt aus
verschiedenen Telefonsupporten kdnnen mit AMP einfach eingerichtet werden.

4.1.8. ISDN bei Asterisk@Home  Quelle[14]

4.1.4.1Module Quelle[9]

ISDN wird von Asterisk nicht direkt unterstitzt jedoch kann ISDN mit als Modul
eingebunden werden. Ein Modul ist sozusagen ein Zusatzprogramm auf diesem Weg
kann Asterisk erweitert werden ohne dass der Quellcode von Asterisk abgeéndert
werden muss zudem gibt es auch den zeitlichen Aspekt da bei einer Erweiterung
nicht jedes Mal das gesamte Asterisk neu kompiliert werden muss. Auch umgekehrt
haben Module Vorteile da haufig neue Asterisk Versionen erscheinen kann Asterisk
allein erneuert werden ohne dass die Module neu geladen werden missen. Ein
Asteriskmodul muss in C geschrieben sein und als .so Datei im Ordner
lusr/lib/asterisk/modules abgespeichert sein.

In der Konfigurationsdatei /etc/asterisk/modules.conf kbnnen die gewiinschten
Module aktiviert oder deaktiviert werden.

Syntax:

load => chan_capi.so ; ladt chan_capi Modul

noload => chan_capi.so ; ladt chan_capi Modul nicht

4.1.8.2. Eicon Diva Quelle[9,10]

Es ist nahe liegend fir die Installation das Eicon Installationsskript, install-EiconDiva
zu verwenden leider hat dieses Skript mit unseren ISDN Karten nicht funktioniert.
Zuerst werden die Eicon Linux Treiber benotigt diese kdnnen auf
http://www.eicon.com/worldwide/products/MediaGateways/DivaServerforLinux.htm?d
I=1&regiD=4412 herunter geladen werden. Um zum Downloadbereich zu gelangen
muss erst noch ein Formular ausgefullt werden. Wir haben uns fir die rpm Stable
Version "Diva Server for Linux - Version 7.7" entschieden. Wegen dem Formular ist
es einfacher das Paket mit einem anderen PC herunter zu laden und mit einem
Memorystick auf den Linuxserver zu Ubertragen.
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Fur den nachsten Schritt werden folgende Tools bendtigt:

-modutils
-ncurses

-c,c++ compiler
-make

Mit dem folgendem Befehl kann Uberprift werden ob die Tools installiert sind.
rpm -qa >> /root/text.txt

Der Befehl schreibt die Liste der installierten Tools in die Datei text.txt, die 4 Tools
sollten also darin aufgelistet sein.

Bei unserer Installation hat der c++ Compiler gefehlt. Diesen konnten wir von der
Fedora Core 2 Installations CD kopieren und Installieren. Alternativ konnen fehlende
Tools auch von der Webseite http://www.rpmseek.com geholt werden.

rpm -Uvhf gcc-c++-3.3.3-7-i386.rpm
Dann kann im /root Verzeichnis die Datei von Eicon entpackt werden.
rpm-ivhf divas4linux_EICON-105.541-1.i386.rpm

nach dem entpacken kann im Verzeichnis /ustr/lib/eicon/divas/src der Befehl ./Build
ausgefihrt werden und wenn keine Fehlermeldung kommt muss die Karte nur noch
Konfiguriert werden.

lusr/lib/eicon/divas

./Config

Wer lieber mit mehr Grafik arbeitet kann die Konfiguration auch tber ein WebGUI
vornehmen dazu muss aber erst in /usr/lib/eicon/divas/httpd/login/login ein Passwort
definieren.

Danach kann mit einem Webbrowser am Netz mit http://<IP-des-Servers>:10005 auf
das WebGui zugegriffen werden.

Hier sollte unter System Configuration beim Application Szenario CAPI eingestellt
werden.

Jetzt sind die Hardwaretreiber von der ISDN Karte installiert und mit
/usr/lib/eicon/diva/acopy?2 -s1 -num -n012345678 ein erster Testanruf gemacht
werden, bzw mit /usr/lib/eicon/diva/acopy2 -serve -num ein Anruf empfangen werden.

4.1.8.2. Chan_capi Quelle[13]

Chan_capi ist die Schnittstelle zwischen Asterisk und Kernelcapi. Herunter geladen
werden kann Chan_capi von http://sourceforge.net/projects/chan-capi/ auch hier
kann das Packet tber USB-Stick auf den Server geladen, und dann entpackt und
kompiliert werden.

mount /dev/sdbl /mnt/usbstick

cd root
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mkdir chan_capi

cp /mnt/usbstick/chan_capi-cm-0.6.3.tar.gz /root/chan_capi
cd chan_capi

tar -xvhf chan_capi-cm-0.6.3.tar.gz

make

make install

Jetzt muss noch die Datei capi.conf aus dem Verzeichnis /root/chan_capi in das
Verzeichnis /etc/asterisk kopiert werden,

cp /root/chan_capi/capi.conf /etc/asterisk
und die Datei /etc/asterisk/modules.conf angepasst werden.
nano /etc/asterisk/modules.conf

unter [modules] muss jetzt "load=>chan_capi.so" und unter [global]
"chan_capi.so=yes" eingeflgt werden.

4.1.8.3. Capi Quelle[11,12]

Common isdn Application Programming Interface ist ein Protokoll zur Ansteuerung
von BRI und PRI ISDN Geraten. Capi ist also das Zwischenstick zwischen den
Hardwaretreibern und den Useranwendungen. Capi bietet folgende Dienstleistungen
und Protokolle:

-grundlegende Anrufkontrolle

-kontrolle der ISDN Zusatzdienste

-DTMF Detektierung und Generierung

-HDLC

-X.75, X.25

-LAPD, X31

-Vv.110, V120

-T.30 (Fax Gruppe 3)

-analog Modem Protokoll

-G.711
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asterisk

pppd chan_capi

Anwendungen

i
B

capifs capi

kernelcapi

Kernel

divacapi

divas divadidd

—

Hardware
DIVA Server V-BRI-2m

So

Treiber

Hardware

Abblidung: Kernelmodule mit CAPI

4.1.8.4. Legende

capi CAPI 2.0 Interface zur Anwendungsebene
capifs CAPI 2.0 Interface fur ppp

chan_capi Asterisk Modul fur ISDN

divacapi Linkmodul zwischen kernelcapi und divas
divadidd DIVA Hardware Treiber

divas Hauptmodul vom DIVA Treiber

kernelcapi CAPI 2.0 Hauptmodul

pppd Punkt zu Punkt Protokoll fur z.B. IP

4.1.8.5. Fehlersuche im Quellcode von chan_capi 0.6 .3

In der Asterisk Logdatei /var/log/asterisk/full steht ganz am Schluss die
Fehlermeldung: CAPI not installed, CAPI disabled! Diese wird wahrend dem Laden
des Modules chan_capi.so erzeugt. In der Sourcedatei chan_capi.c habe ich
folgenden Codeschnipsel gefunden.
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Linie 4485

static int cc_init_capi(void)

{
#if (CAPI_OS_HINT ==1)
CAPIProfileBuffer_t profile;
#else
struct cc_capi_profile profile;
#endif
struct cc_capi_controller *cp;
int controller;

if ( capi20_isinstalled 0'=0){
cc_log(LOG_WARNING, " CAPI not installed, CAPI disabled! \n");
return -1;
}
if (capi20_register(CAPI_BCHANS, CAPI_MAX_B3_BLOCK S,
CAPI_MAX_B3 BLOCK_SIZE, &capi_ApplID) !=0) {
capi_ApplID = 0;
cc_log(LOG_NOTICE,"unable to register application at CAPINN");
return -1,
}

Die Funktion capi20_isinstalled befindet sich in der Datei capi20.c

static char capidevname][] = "/dev/capi20";
static char capidevnamenew[] = "/dev/isdn/capi20";

static int capi_fd =-1,;
static capi_ioctl_struct ioctl_data;

unsigned capi20_isinstalled (void)

if (capi_fd >=0)
return CapiNoError;

[*---- open managment link ----- */

if ( (capi_fd = open(capidevname, O_RDWR, 0666)) < 0 && errno == ENOENT )
capi_fd = open(capidevhamenew, O_RDWR, 0666) ;

if (capi_fd < 0)
return CapiRegNotlinstalled ;

if (ioctl(capi_fd, CAPI_INSTALLED, 0) == 0)
return CapiNoError;
return CapiRegNotlInstalled;

}

capi20_isinstalled versucht hier das Gerat /dev/capi20 zu 6ffnen und das schlagt
fehl, obwohl /dev/capi20 existiert. In Linux sind Hardwaregerate direkt in das
Dateisystem abgebildet das heisst dass z.B. eine Festplatte unter /dev/sdal zu
finden ist. Ebenso ist das mit der ISDN Karte welche /dev/capi20 entspricht.
Vermutlich hat Asterisk nicht gentigend rechte um das Device capi20 zu 6ffnen, also
habe ich mit Peter Roffler die rootrechte an Asterisk verliehen.

Damit wird das Modul chan_capi ohne Fehlermeldung geladen. Leider reicht das
nicht um ein ISDN Telefonat zu fihren. CAPI meldet an Asterisk keine freie Leitung.
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4.2. SipX Quelle ganzes SipX Kapitel[2,3]

SipX ist eine Opensource PBX die fur Firmen aber auch fir den anspruchsvollen
Heimgebrauch, die auf die Features einer PBX nicht Verzichten wollen, gedacht. Das
System lauft auf allen gangigen LINUX Servern. Das SipX-Projekt wurde von Pingtel
1999 gestartet. 2004 wurde daraus ein Opensource Projekt das von der SIPfoundry
Community betreut wird. Zurzeit wird an der Version 3.1.2 gearbeitet. Am Anfang der
Arbeit haben wir mit einer Betaversion von 3.0 gearbeitet. Mitte Januar konnte die so
genannt stabile Version 3.0.1 herunter geladen werden. Die Software sowie die
Homepage http://www.sipfoundry.com wird laufend ausgebaut. So ist auch seit der
Vero6ffentlichung der Version 3.0.1 die Dokumentation besser geworden. Die Firma
Pingtel verkauft weiterhin SipX- Systeme inklusive Support.

4.2.1. SipX PBX
Wichtigste SipX PBX Eigenschaften (laut Sipfoundry)

- Unterstitzt alle SIP Telefone und PSTN Gateways

- Web GUI

- Keine spezielle Hardware nétig, lauft auf normalem LINUX Server
- Plug and Play fur Telefone und Gateways

- Flexible User Namen mit Hilfe von Alias

- Einfach Zuordnung von Lines zu Telefonen

- Telefone wie User kénnen zu Gruppen zusammengefasst werden
- Registrar Server

4.2.2. Architektur SipX PBX

hitp 20
Configuration Server -3 besteht aus neun
File System File System ope 24 individuellen
tcp

i Servern. Diese sind:
T““P"’“ Configuration,
Forking Proxy,
Authorization,
Registry/Redirect,
Presence, Call Park,
Status Proxy, TFTP,
Postgre SQL,
Media,Conference
Server. Die Server
Jipe fon kénnen in drei
Gruppen unterteilt
werden; in die
Konfigurationsgrupp
e (Configuration,
TFTP, Postgre
Server),

Die SipX PBX

che

ConfigServer
Portal

LAM § WAN

Media Server
(Volcemail & Auto-Attendant)

Conference Server

SIPX PBX Architektur Quelle[2]
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Kommunikationsgruppe (Registry, Forking Proxy, Authorization Server) und Anwen-
dungsgruppe (Call Park, Presence, Status, Media, Conference Server). Die ver-
schiedenen Funktionen der einzelnen Server wird spater noch erklart. Zur Kommu-
nikation zwischen den Servern wird das verbindungsorientierte Protokoll TCP ver-
wendet, sprechen tun sie SIP und http/https. Die SipX PBX Programme sind in C++
geschrieben, diejenigen die grafische Oberflachen besitzen (z.B: sipXconfig) in Java.
Einige verwendete Opensource Librarys sind in C geschrieben.

4.2.2.1. Configuration Server

Dieser Server ist fur die Einstellungen aller SIPX PBX Komponenten zustandig. Er ist
auch fur Plug and Play einzelner Komponenten verantwortlich. Er erstellt alle
Configfiles. Die Bedienung erfolgt Gber ein Java WEBGUI Uber den Port 80.
Alternativ kénnen alle Konfigurationen auch direkt auf dem Server in XML
Programmiert werden. Er speichert die Configfiles im Postgre SQL Server. Der TFTP
Server beinhaltend Konfigurationsprofile fir Telefone sowie Gateways wie z.B.
Firmware Upgrades.

4.2.2.2. Forking Proxy Server

Uber diesen Server kommen alle einkommenden Anrufe. Die Standartkonfiguration
ist der Port 5060. Der Proxy leitet den Anruf an einen Server der Anwendungsgruppe
weiter.

4.2.2.3. Registrar/Redirect Server

Dieser Server ist fur die Umwandlung von SIP URI’'s zu Telefonnummern, sowie fur
die Registrierung der Telefonbenitzer zustandig.

4.2.2.4. Presence Server

Registriert wo welcher User eingeloggt ist. So kann jeden beliebigen Benutzer jedem
moglichen Gerat zugeordnet werden. So ist es auch mdglich die Anrufe auf ein
anderes PBX-System weiterzuleiten wenn man zum Beispiel im Ausland weilt.

4.2.2.5. Call Park Server

Ist fur all die Call Park Services wie Warteschlange, Musik in der Warteschlange,
Weiterleitung an andere Gerate oder Benutzer, usw. zustandig.
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4.2.2.6. Status Server

Der Statusserver ist eine Zustandsmaschine welche vom Mediaserver genutzt wird.
Er wartet auf einkommende Nachrichten oder sendet den Beniitzern eine Nachricht
falls eine Nachricht auf der Voicemail hinterlegt wurde.

4.2.2.7. Authorization Server

Alle Anrufe die die PBX verlassen fiihren tGber diesen Server. Des weiteren ist er fur
die Registrierung der Gerate und Teilnehmer zustandig er tberwacht das niemand
Unbefugtes tber die PBX telefonieren kann. In der Bibliothek authrules.xIm wird
festgelegt welche Autorisation oder Erlaubnis erforderlich ist um einen bestimmten
Dienst in Anspruch zu nehmen. credential.xIm ist fir das MD5
Verschlisselungsverfahren bei der Registrierung zustandig. In permission.xml ist
gespeichert welch Autorisation jeder Benutzter hat.

4.2.2.8. Media Server

Auf dem Mediaserver werden die Voicemails abgespeichert. Die Bedienung erfolgt
uber VXML, was ein Protokoll fir die Kommunikation zwischen Mensch und
Computer ist.

4.2.2.9. Conference Server

Dieser Server ist noch nicht implementiert. Er ware fur Konferenzschaltungen
zustandig.

4.2.3. Installation SipX

Auf http://sipx-wiki.calivia.com/index.php/HowTo _install_sipX_3.0_on_Fedora_Core
_3 /| _4ist eine komplette Anweisung wie SipX installiert werden kann.

SipX kommt nicht wie Asterisk@Home in einer Box, also gestaltet sich die
Installation ein bisschen schwieriger als die von Asterisk@Home. Zuerst bendtigt
man eine Installations-DVD von Fedora Core 4. SipX lauft auch auf anderen Linux
Distributionen Fedora wird aber dringend von den Entwicklern empfohlen. Obwohl fur
SipX nur die Minimalinstallation von Fedora bendtigt wird muss die komplette
Installations-DVD herunter geladen werden, das heisst 2GB Daten! Falls der Server
keine Verbindung zum Internet erh&lt muss auch noch die SipX Software von
http://www.sipfoundry.org/pub/sipX/3.0/sipXpbx-3.0-fc4.sh herunter geladen werden.

Nach dem Brennen der Installations-DVD kann diese eingelegt und der PC neu

gestartet werden. Durch das Wahlen des Graphic-Mode gelangt man in ein
Ubersichtliches Menu. Die Einstellungen fur SipX kénnen am besten im "Custom"”
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Menu vorgenommen werden. Es muss ein Hostname eingegeben werden. Lauft auf
dem Server eine DNS SRV so kann zum Beispiel sipx.hsr.ch eingegeben werden. In
unserem Fall haben wir keinen DNS SRV und mussen daher die IP-Adresse des
Servers eingeben. Die kann gleich an dieser Stelle eingegeben werden also zum
Beispiel IP 192.168.1.2 Netmask: 255.255.255.0. Zudem muss noch die Firewall und
SELinux deaktiviert werden. Bei der Paketauswahl kann jetzt die minimale
Installation gewahlt und die Installation beendet werden.

Nun ist ein lauffahiges Linuxsystem installiert. Bevor aber sipx installiert werden
kann, missen noch einige Einstellungen gemacht werden. Diese Einstellungen
kénnen nur vom Systemadministrator also vom root gemacht werden. Nach dem
Login als root sollte Gberprift werden ob in der /etc/hosts Datei die IP und der
Hostname von der Installation zum Beispiel sipx.hsr.ch oder bei uns 192.168.1.2
eingetragen sind. Ideal ware auch wenn ein verfigbarer DNS Server mit den
Adressdaten vom SipX Server versorgt wurden, da wir jedoch keinen DNS Server
hatten, haben wir die Installation auf IP-Nummer Basis installiert. Um die aktuellsten
Treiber installiert zu haben, sollten diese mit yum installiert werden.

Zuerst wird ein Public key bendtigt:

rpm --import /usr/share/doc/fedora-release-4/RPM-GPG-KEY-fedora
oder

rpm --import /usr/share/rhn/RPM-GPG-KEY-fedora

und dann kann yum ausgeftihrt werden:

yum -update

mit y bestatigen.

Jetzt kann SipX Installiert werden. Zuerst erstellen wir ein neues Verzeichnis fir die
Installationsdatei:

mkdir -p /root/rpm/rpm-3.0
cd /root/rpm/rpm-3.0
dann kann der Download und die Installation gestartet werden:

Download:
wget http://www.sipfoundry.org/pub/sipX/3.0/sipXpbx-3.0-fc4.sh .

Installation:

chmod +x sipXpbx-3.0.0-fc4.sh

IsipXpbx-3.0-fc4.sh.

Fur den Zugang zum WebGUI wird ein guiltiges SSL Zertifikat bendtigt dieses kann
einfach mit:

mkdir $HOME/sslkeys
cd $HOME/sslkeys
lusr/bin/ssl-cert/gen-ssl-keys.sh
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erzeugt werden bei den Fragen kénnen beliebige eingaben gemacht werden ausser
bei "CA" darf nicht der Hostname des Systems, bei "SIP domain name" muss die IP
des Systems und bei "Full DNS name" der Hostname des Systems stehen. Nun
muss das erstellte Zertifikat nur noch installiert werden.

lusr/bin/ssl-cert/install-cert.sh server-01

Jetzt ist die Grundinstallation abgeschlossen und mit
/sbin/service sipxpbx start

kann die PBX gestartet werden.

Konfiguration:

SipX benutzt wie Asterisk@Home als einzige grafische Bedieneroberflache ein
WebGUI auf dieses kann uber einen externen PC im Netzwerk via Browser
zugegriffen werden damit kbnnen Benutzer "User", Telefone "Phones”, Gateways
und andere Dienste wie Voicemail oder Rufweiterleitung konfiguriert werden.

Beim ersten Login muss ein superadmin Passwort gesetzt werden danach fuhrt der
Link "Configuration" ins Hauptmenu.

4.2.3.1. Benltzer einrichten

Zuerst im SipXconfig Users und dann oben rechts Add User anwahlen. Die User ID
dient als Nummer oder Namen um den Benlizter anzusprechen. In unserem Fall
entsteht 352@192.168.1.253 beziehungsweise 352@192.168.1.2 . Last und First
name haben keinen Einfluss auf die Adresse sondern sind nur zur Beschreibung der
Benutzer. Der PIN ist fur die Voicemail. Mit Aliases kdnnen mehrer Nummern oder
Nahmen an diesen Benitzer gebunden werden. Bei Advenced Settings ist noch
zusatzlich das SIP
Passwort fur die
Registrierung der Benutzer
gespeichert. Diesen muss
mit dem auf dem Telefon
s Ubereinstimmen
T ansonsten wird der zugriff

The user ID can be a numeric extension like "123" or a name like “jsmith". fd N t h t
Lastname:  promazy ] aur das Netz verwenrt.

User: 352

Show Advanced Settinas

B — Unter Permissions konne
R e—— verschiedene Erlaubnisse

The PIN is a password used to log in to voicemail o to the user partal, Numeric PINS are recommended, since anly
numbers can be dialed.

wie 900 Nummern oder

> 3 .
Eiliae 2 Auslandgesprache erteilt
- —1 oder auch verweigert
e St el Werden. Slnd aIIe
Einstellungen gemacht
FFFFFF ===2d muss nur noch mit Ok

. , bestatigt werden und der
Benutzeranmeldung SipX Quelle[15]  Benutzer ist hinzugefiigt.
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4.2.3.2. Telefone einrichten

Zuerst im SipXconfig Phones
El ol | und dann oben rechts Add
e .| Phone anwéahlen. Bei ,Serial
number” die MAC-Adresse des
Telefons eingeben. Danach
PP e kann das Telefonmodell ein-

gegeben werden. Die Daten
000dS633921d 200  Unmanaged phone Dominik Laptop kénnen mit Ok bestétigt

000bB2065S6c 353 Grandstream BudgeTone  grandstream

0007500573ee 360 Cisco IP 7960 cisco Werden Um Weltere Eln_

00058a3c7800 350  Unmanaged phone sipxsoftphons

000413241520 - Unmanaged phone Ste”ungen Zu machen Zu

0004123241533 352 Snom 320

Tl T Matthias Laptop i kdnnen muss d|e MAC Adresse

[J 0OD16cca4i7d 350
<= <13 >3

mit Doppelclick angewahlt

v

==ee0 1 werden. Nun gibt es zahlreiche
. . By . . Mendas fur viele Einstellungen
Sleconflg Oberflache zum Telefone mit Benttzern s das Telefon betrifft. Dgi]e

verbinden Quelle[15] wichtigste ist Line. In diesem
Meni kann mit Add Line Telefone und Benlitzer einfach verknipft werden. Mit
Search werden alle Benutzer aufgelistet. Nun muss nur noch ein oder mehrere
BenuUtzer ausgewahlt werden und mit Select bestétigt werden.

Restart only works when
phone sfully

T
%‘
<

noooooM;

4.2.3.3. Telefon und Benutzergruppen

Telefone sowie Benutzer kdnne in Gruppen zusammengefasst werden Beide kdnne
in mehreren Gruppen sein. Somit kdnnen Anderungen die mehrer betreffen einfach
an einer Stelle gedndert werden und sie werden von allen tbernommen.

4.2.3.4. Dial Plans

In Dial Plans konnen verschiedene Gateways mit verschieden Rufgruppen verknupft
werden. So kann zum Beispiel gesagt werden dass internationale Anrufe tber einen
anderen Gateway als die nationalen gehen. Da wir unseren Gateway nie zum laufen
gebracht habe konnten wir diese Funktion nicht testen.

4.2.3.5. Auto Attendant

Mit dieser Funktion kbnnen automatische Abfragen und Funktionen Uber
Zahlenkombinationen gewahlt werden. Das Extension — Feld muss wie bei den
Benutzern die User ID ein Ausdruck sein der nur einmal vorkommt.

4.2.3.6. Hunt Groups und Call Park

Die Eingabe der Hunt Groups sowie Call Park ist gleich einfach wie alle bisherigen
Eingaben, jedoch haben sie mit unseren Telefonen nicht funktioniert. Bei einer Hunt
Group miussen alle Vocemails ausgeschaltet sei, ansonsten wird nicht weitergeleitet.
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Diese Funktion sollte alle Regi-
strierten Endpunkte anzeigen. Die
Anzeige stimmt jedoch nicht immer.
Entfernt man ein Ethernetkabel und
driickt Refresh bleibt das ange-
meldete Telefon in der Liste. Selbst
beim erneuten Starten von SipX
bleibt der Eintrag

Registrierte Telefone

e(te[15]

4.2.3.8. Configuration

Unter Configuration und danach
Domain kann der Domain Name
geandert werden. Da wir in
unserem Server kein DNS SRV
haben muss der Domain Name
die IP-Adresse des Servers sein.

Domain Name

4.2.3.9. Probleme mit der Installation der Version

3.0

Quelle[15]

Jetzt sollte das Telefon fahig sein den ersten Testanruf zu machen jedoch hat sich in
unserer Anlage ein unauffindbarer Fehler eingeschlichen sodass sich die beiden
Testtelefone nicht beim Registrar registrieren konnten und somit kein recht auf eine

Verbindung erhielten.

@ grandstream_sipx - Ethereal

e Edt Wew go Capture

BHHAN PR OB R*2T EE Qaar EVE X

e S

fnalyze gatistics Help

ear apply

Protocal | Info

102.168.1.2 2
102.168.1. stp
stp

40
REQLEST : 2
102.168.1.253 s1e atus: 401 Unauthorize

Captured)

252 (00:0b:82:06:95:6c), Dst: 192.168.1.2 (00:30:05:9a:74:57)
§.1.252 (192.168.1.252), Dst: 192,168.1.2 (192.168.1.2)
rt: 5060 (5060), DST POrt: 5060 (5060)

Fehlgeschlagene Registrierung

Quelle[15]
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Wir haben uns in die
Mailingliste von
www.sipfoundry.org
eingetragen und die Frage
in die Runde geworfen
haben aber als Antwort nur
bekommen dass der
"Username" oder das
"Passwort" falsch sei.

Die Authentifizierung wird
bei SIP nach dem Digest
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Verfahren gemacht:
Der Server sendet eine Authentifizierungsanforderung mit den Informationen:
-username=352
-realm=pbx.hsr.ch
-nonce=1df7....510 (42 stellige Hex-Zahl)
-method=REGISTER
-uri=sip:192.168.1.2
Der Client berechnet mit diesen Daten und mit seinem Passwort eine Antwort nach
folgendem Schema
response = H(H(username:realm:passwd):nonce:H(method:uri))
wobei H(X) der MD5 Algorithmus ist, dieser gibt unabhangig von der Eingabeléange,
eine 32 stellige Hex-Zahl aus. Aus dem Resultat kann nicht mehr auf seien
Parameter geschlossen werden.
z.B.
Antwort=H(H(352:pbx.hsr.ch:1234):00c3....4510:H(REGISTER:sip:192.168.1.2))

= fd632cea9baa09656299fc2b17ca9053

Diese Rechnung hat ergeben, dass das Telefon die richtige Rechnung mit dem
richtigen Passwort macht, es benutzt auch den gewlnschten "username”.

Parameter fur DIGEST Quelle[15]

Bei der Version 3.0.1 stellten wir mit der Hilfe von Herr Schuster fest, dass der
Username vom Telefon nicht mit dem in der credential.xml Datei Ubereinstimmte. In
SipXconfig GUI kann unter Configuration, Domain der Eintrag auf die IP-Adresse
geandert werden. Bei der Version 3.0 wurde diese Anderung nicht libernommen, bei
der Version 3.0.1 funktionierte die Registrierung nun.

Credential.xml Datei mit Parameter
fur DIGEST Authentifizierung
Quelle SipX Datei
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5. Hardware

5.1. PC

Als Server haben wir einen Fujitsu Siemens Celsius PC bekommen:

* Intel P4 HT 3.4GHz

* RAM 2GB

* HD SATA 200GB

* Gigabit Ethernetkarte
leider hat Linux mit Kernel 2.6 Probleme mit SATA Festplatten deshalb konnten wir
SIPX nicht mit Fedora Core 3 installieren, Fedora Core 4 ebenfalls mit Kernel 2.6 ist
jedoch wie auch CentOS-3 (Kernel 2.4) ohne weiteres gegangen.

Mindestanforderungen fir Asterisk@home 1.5 sind:
* 250Mhz Pentium Il PC
» 128MB RAM
* 4GB Festplattenspeicher - Minimum
* 10/100Mbit Ethernetkarte
* CD-ROM Laufwerk

Mindestanforderungen fir SIPX Release 3.0 sind:
» 1.8GHz Pentium 4 oder Xeon PC
» 768 MB RAM (besser 1GB)
* Minimum 18GB-36GB Festplattenspeicher (flr Voicemailspeicherung)
» 10/100Mbit Ethernetkarte
* CD-ROM Laufwerk

5.2. IP Telefone

Fur unsere Anlage haben wir Zwei Telefone gekauft, das Grandstream GXP-2000
(176Fr.) und das Snom 320 (320Fr.). Beide untersttitzen Power over Ethernet, somit
ist nur ein Kabel zu den Telefonen nétig. Beide sind SIP basierend. Beim
Grandstream gab vor allem der Preis den Ausschlag und ausserdem hatten wir einen
Testbericht, der diesem gute Noten gab. Das Snom ist teurer, allerdings ist die
Verarbeitung auch besser. Uns interessierte auch der Vergleich eines Deutschen und
eines Chinesischen Herstellers. Das Grandstream verfugt tber 7 das Snom tber 12
Kurzwahltasten. Beide kdnnen Uber ein WebGUI konfiguriert werden. Vom Snom ist
ein deutsches Manual auf dem Internet erhaltlich. Beide verwenden Fastethernet.
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Grandstream GXP-2000 Snom 320

5.2.1. Bewertung Telefone
SNOM 320

Auf den ersten Blick macht das SNOM 320 einen hochwertigen Eindruck. Die Tasten
sind angenehm zum dricken und gut beschriftet. Das Menu ist trotz dem etwas klein
geratenen Display Ubersichtlich. Das WebGUI ist Ubersichtlich und professionell
programmiert.

+ Verarbeitung

+ Tastenbeschriftung
+ Sprachqualitat

- Display

Grandsteam GXP-2000

Das Grandstream schliesst nicht so gut ab wie das SNOM schon das Plastik fuhlt
sich billiger an, die Tasten drticken sich nicht so angenehm und sind teilweise gar
nicht beschriftet. Wenn das Telefon Gber PoE mit Strom versorgt wird erwarmt sich
die Schale, in der der Horer liegt und somit wird auch der Hérer merklich warm, ob
dies nun ein Vorteil oder ein Nachteil ist sei jedem selbst Uberlassen ich personlich
empfinde es als Nachteil. Das Menu findet man nur mit Hilfe der
Bedienungsanleitung. Das schone, grosse Display wird kaum ausgenutzt, im Menu
wird nur 1 Zeile angezeigt. Das Programmieren einer Fixen IP klappt teilweise gar
nicht. Nur mit Hilfe eines DHCP-Servers und dem WebGUI konnten wir dem Telefon
eine Fixe IP beibringen.

Das WebGUI funktioniert zwar einwandfrei und ist auch tbersichtlich jedoch macht
es ein bisschen einen gebastelten Eindruck. Bei der RTP-Implementation haben wir
noch einen Fehler gefunden das Grandstream zéhlt die Sequenznummer jeweils nur
bis 4500 und fangt dann bei Null an. Das Telefonieren funktioniert zwar trotzdem,
jedoch kann dass gewisse Anwendungen durcheinander bringen.
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+Display
-Tastenbeschriftung
- warmer Hohrer
-Verarbeitung

5.3. Switch

Fur unser kleines Netzwerk haben wir 2 Switches ausgewahlt und gekauft.
-NETGEAR 8 Port 10/100 Mbps ProSafe Switch with POE model FS108P
-ALLNET ALL8089VolP 8Port 10/100 Mbps NWay Switch

Unser oberstes Auswabhlkriterium war die Stromversorgung nach IEEE 802.3af oder

Power over Ethernet (PoE). Entschieden haben wir uns fur den "NETGEAR Pro Safe

Switch with POE Model FS108P". Dieser Switch bietet auf 4 Ports PoE und weitere 4

Ports mit normalem 10baseT/100baseTX. Bei POE werden die Aderpaare benutzt

welche von 100baseTX nicht benutzt werden. Obwohl im Standard IEEE 802.3af

festgelegt wurde, dass die Stromversorgung keine Schaden verursachen kann haben
wir von Fallen gehort das 1000baseT Karten den Anschluss an einen PoE Port nicht

Uberlebt haben. Ausprobiert haben wir das aber nicht.

Fur den zweiten Switch ALL8089 VoIP haben wir uns entschieden, weil dieser QoS

Paketpriorisierung fur VolP Pakete verspricht zudem kann dieser mir einem schier

unschlagbarem Preis von 36.25 CHF aufwarten.

Da auf der Herstellerwebseite kein Datenblatt auffindbar ist, und wir keine Antwort

auf unsere Anfrage erhalten haben, kdnnen wir nicht mit Bestimmtheit sagen wie

VoIP Priorisierung implementiert ist. Mit grosser Wahrscheinlichkeit ist es aber eine

Portpriorisierung bei der die einzelnen Pakete nicht analysiert werden.

Um den IP Strom mit Ethereal sniffen zu kdnnen haben wir zudem noch einen alten

AlliedTelesis MR820T Hub eingesetzt.

NETGEAR ProSafe Switch ALLNET ALL8089VolP NWay Switch
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5.4. Gateway

Bei der Suche nach passenden Gateways sind wir auf die Marke Eicon gestossen,
da diese von SipX und Asterisk unterstutzt wird. Wir haben uns fur zwei Modelle
entschieden; eine billige passive und eine teurere aktive Karte die extra fur
Sprachubertragung optimiert wurde. Beides sind PCI Karten, um die Anlage kompakt
zu halten. Sie sind fur einen ISDN BRI Anschluss gemacht, haben also zwei 64 kBit/s
Datenleitungen. Die billigere Karte, ISDN-Passiv Diva ISDN PCI, kostete 114Fr, die
teurere, ISDN-Aktiv Diva Server V-BRI-2, kostete 879Fr. Die V-BRI-2 hat eine
eingebaute Echounterdriickung, Jitterbuffer und Sprachunterstitzung.

EICON ISDN-Passiv Diva ISDN PCI EICON ISDN-Aktiv Diva Server V-BRI-2
Quelle[www.eicon.de]

5.4.1. Unterschied aktive und passive ISDN Karten:

Die billigen passiven ISDN Karten bilden nur eine physikalische Anpassung an das
ISDN Medium die ganzen Protokollumwandlungen muss der PCU Ubernehmen wenn
mehrere ISDN Karten im Einsatz sind fuhrt das zu Leistungsengpassen. Die teureren
aktiven Karten besitzen einen eigenen Mikrocontroller und eine Firmware diese
Karten missen nur noch mit Rohdaten versorgt werden. Ein weiteres Merkmal von
teuren Karten ist dass diese den NT-Modus unterstitzen dieser Modus wird benétigt
wenn man ein eigenes, internes ISDN Netz will z.B. ISDN Fax am Asterisk. Im
Wesentlichen liefert der NT Modus die 40 Volt Offsetspannungsversorgung am ISDN
Sp-Bus.

11.08.2006 32



6. Sprachqualitat

In ersten Tests haben wir normal Uber die Telefone gesprochen und festgestellt, dass
die Qualitat vergleichbar mit ISDN ist, was entspanntes telefonieren verspricht. Beide
Telefone verwenden PCM u-Law als Sprachcodierungsverfahren, dasselbe wird auch
bei ISDN verwendet, somit ist nicht verwunderlich, dass auch die Qualitéat dieselbe
ist. Bei den verschiedenen Telefonen konnten wir Qualitatsunterschiede feststellen.
Beim billigeren Grandstream war auch die Sprache etwas dumpfer als beim Snom
und dem CISCO 7960. Keines der Beiden Telefone verwendet Voicedetection, dies
bedeutet dass Beide standig am Paket versenden sind.

Wir haben auch den Einfluss des Servers auf die Verzdgerung untersucht. Zu diesem
Zweck haben wir das Kabel zwischen Telefon und Horer aufgesplittet. Wir haben mit
einem HP Wavegenerator einen einzelnen 1000Hz Sinuspuls auf die Mikrofonleitung
und das Oszilloskop gegeben und diesen dann beim anderen Telefon auf der
Lautsprecherleitung abgenommen. Auf dem Oszilloskop haben wir den Abstand der
beiden Peaks gemessen. Die Spannung haben wir auf 90 mVPP eingestellt. Wie sich
am zweitletzten Tag herausgestellt hat war das zuviel fur das Mikrofon des
Grandstreams.

Wir haben eigentlich erwartet, dass wir klare Unterschiede zwischen der direkten
Wahl und dem Umweg Uber den Server sehen. Die gemessenen Verzégerungen
haben allerdings stark variiert. Gemeinsam ist das alle Signale zyklisch in ca.20ms
variieren und die Messwerte vom Grandstream zum Snom grosser werden und dann
um 20ms fallen und vom Snom zum Grandstream kleiner werden und dann um 20ms
hochspringen. Die Verzégerung vom Grandstream zum Snom ist grésser als in
umgekehrter Richtung, wenn der RTP-Strom tber den Server geht. Bei der direkten
Verbindung ist es genau umgekehrt. Wir erklaren uns die Spriinge mit
unterschiedlicher Abtastfrequenz der beiden Telefone. Bei der direkten Verbindung
springen die Werte unregelméassiger. Das gleiche passiert auch wenn der Server
unter Belastung steht. Im Gegensatz zum unbelasteten Server gingen unter Last
einzelne Pakete verloren. Bei 100 gleichzeitigen Gespréachen welche vom Sipp
generiert werden, ist die Sprachqualitat zwischen den beiden Hardphones immer
noch gut, allerdings gerat die Computerstimme des Servers schon arg ins Stocken.
Ab zehn Anrufen pro Sekunde steigt die Zeit fir den Gesprachsaufbau markant. Wir
hatten erwartet, dass die Direkte Kommunikation deutlich schneller ist als tber die
Server. Wie sich gezeigt hat war dies nicht der Fall. Des weiteren haben wir
festgestellt wenn die Beiden Telefone direkt miteinander kommunizieren das
Grandstream nur bis zur Sequenznummer 4500 hoch z&hlt und dann wieder bei Null
anfangt.
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Verzbgerungen Asterisk
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7. Fazit
Asterisk:

Asterisk@Home ist eine elegante VolP PBX Lésung, gut geeignet flr VolP-Anfanger.
Ein grundlegendes, laufendes System kann auch ohne Tiefreichende Linux
Erkentnisse erstellt werden. Jedoch sollten trotzdem mittlere PC Kenntnisse und
vielleicht ein Linuxgrundlagenbuch zur Hand sein. Die grundlegenden PBX
Eigenschaften kbnnen bequem Uber ein WebGUI Programmiert werden, dazu
gehoren VoIP Teilnehmer, Voicemail, Teilnehmergruppen, Tag/Nachtschaltung und
SIP Gateways. In der Schweiz gibt es schon eine beachtliche Anzahl an SIP
Providern, diese konnen einfach in Asterisk eingebunden werden, da die meisten mit
0 Fr Monatsgebthren arbeiten kénnen auch mehrere benutzt, und so die
Ausfallsicherheit verbessert werden. Auch die Minutentarife (2.5 - 4 Rp./Min ins
Schweizer Festnetz) kénnen mit den POTS Preisen gut mithalten oder sie sogar
unterbieten.

Leider deckt das AMP (WebGUI) langst nicht alle Fahigkeiten von Asterisk ab. Bei
speziellen winschen und auch wenn die Anrufbehandlung nicht ganz den Winschen
entspricht oder gar nicht funktioniert ist es schnell nétig in den rohen
Konfigurationsdateien Anderungen vorzunehmen und sich mit der ,Asterisksyntax®
auseinanderzusetzen. Wer zudem auf ISDN oder ISDN Fax nicht verzichten kann
oder will, kommt um umfangreiche Textbefehleingaben nicht herum. Sourcecode und
Kernel kompilieren sollten einem dann kein Fremdwort sein, und auch die
Grundlegenden Linux/Unix Befehle sollten einem gelaufig sein. Obwohl die
Linuxgemeinde im Internet schnell auf Fragen antwortet und umfangreiche VoIP
Foren existieren, kann ein kleiner Fehler stundenlange Fehlersuche verursachen.
Ein Linux und VolP Anfanger sollte also auf keinen Fall den ersten Versuch vor
einem Kunden starten, es sollte unbedingt zuerst ein Versuchsserver aufgesetzt
werden.

SipX:

SipX braucht im Gegensatz zu Asterisk@Home schon von Anfang an ein bisschen
mehr Linuxkenntnisse, da zuerst ein lauffahiges Linux im Textmodus aufgesetzt
werden muss. Jedoch ist die Grundinstallation mit dem Tutorial von
www.sipfoundry.org durchaus machbar. Leider hatten wir einigen Arger mit der Beta
sowie der stabilen Version. SipX ist in wird standig weiterentwickelt und hat immer
wieder einige Bugs versteckt.

Ein grosse Vorteil von SipX gegentuber Asterisk@Home ist dass die RTP Strome
nach dem Verbindungsaufbau direkt von Telefon zu Telefon fliessen und nicht Gber
den Server. Somit muss der Server nur noch die SIP Nachrichten und die Voicemail
Telefonate managen. Das hat viele Vorteile: Die Ethernetleitung zum Server wird
weniger verstopft, die Sprachqualitat leidet nicht wenn der Server Uberlastet ist, und
der Server kann mit gleicher Rechenleistung mehr Anrufe behandeln.

Da der Aufbau rein auf SIP basiert, ist SipX darauf angewiesen, dass sich SIP
wirklich durchsetzt, was ein Nachteil gegentber Asterisk ist.

Alles in allem ist SipX mehr den Versierten Linux Kennern zu empfehlen als einem
Anfanger.
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8. Terminplan

| Nov 2005 | Dez 2005 Jan 2006 | Feb 2006
ID Soll Anfang Ende
|3o1a| 6.11 13,11|2o11|27,11|4,12|1112|1s,12|25,12 1.1 | 81 15,1|221|29,1| 5.2 |122
1 26.10.2005 14.11.2005 ([N
2 | Installation + 14.11.2005 02.12.2005 [ ]
3 | Gateway 28.11.2005 02.12.2005 [ ]
4 | Res. 05.12.2005 09.12.2005 [ ]
5] 12.12.2005 12.12.2005 L3
6 12.12.2005 16.12.2005 [ ]
7 19.12.2005 20.01.2006 ]
8 20.01.2006 20.01.2006 3
9 | Bericht 23.01.2006 10.02.2006 [ ]
| Nov 2005 | Dez 2005 Jan 2006 | Feb 2006
ID Ist Anfang Ende
|3o.1o| 6.11 13.11|2o.11|27.11| 4.12|11.12|13.12|25.12 1.1 | 81 | 151 | 221 | 29.1| 52 |12.2
1 26.10.2005 14.11.2005 |
2 02.11.2005 15.11.2005 [ ]
3 | Installation + 14.11.2005 10.02.2006 -}
4 | Asterisk 14.11.2005 10.02.2006 -}
5 21.11.2005 21.11.2005 ' 2
6 | SipX 29.11.2005 10.02.2006 ]
7 10.02.2006 10.02.2006 ' 2
8 13.01.2006 09.02.2006 [ ]
9 18.01.2006 02.02.2006 ]
10 10.02.2006 10.02.2006 ]
11 19.12.2005 23.12.2005 [ ]
12 | Bericht 03.02.2006 10.02.2006 [ ]
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B. Glossar

CAPI
GUI
DTMF
FXO
FXS
G.711
HDLC

IAX
ISDN
MAC

PBX
POTS
QoS
SIP
Trunk

Voicemail
VolP

11.08.2006

Common isdn Application Programming Interface (ISDN fur Linux)
Graphical User Inerface, grafische Benutzeroberflache

Dual Tone Multi Frequency analoge Rufnummerwahl mit TGnen
Foreign Exchange Office, Telefonadapter ohne Stromversorgung
Foreign Exchange Station. Telefonadapter mit Stromversorgung
Sprachcodierung PCM (ISDN)

Highlevel Data Link Controll Datentbertragungsprotokoll auf ISDN
Ebene

Inter Asterisk eXchange, VolP Protokoll &ahnlich SIP

Integradet Services Digital Network

Media Access Control, jedes Netzwerkgerat hat zu seiner
eindeutigen Identifikation eine 12 stellige Hexzahl

Public Branch Exception oder Teilnehmervermittiungsanlage
Plain Old Telephone System steht fur herkdmmliches Telefon
Quality of Service

Session Initiation Protokoll: VolP Protokoll fir Verbindungsaufbau
Trunk steht fiir eine Telefonleitung sie kann zum Beispiel via ISDN
zum PSTN fihren oder via VoIlP zum PSTN

Anfurbeantworter

Voice over Inernet Protocol
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C. Linuxbefehle

Allgemein:

Man zeigt, falls vorhanden die Bedienungsanleitung vom
darauf folgendem Befehl. z.B. man Is

Ctrl+c beenden von Programmen

Ctrl+z beenden von Anzeigen wie man oder less

Reboot startet Rechner neu. Ctrl+Alt+Del bewirkt dasselbe

Halt herunterfahren

Pwd aktuelles Verzeichnis zeigen

Whoami Benutzername zeigen

In -s <link> Erstellt einen symbolischen Link auf ein Verzeichnis

<verzeichnis>

A

Programm im aktuellen Verzeichnis starten

Netzwerk:
Setup grafische Benutzeroberflache fur IP Einstellungen
Dhclient fordert vom DHCP Server eine neue IP Adresse

/etc/init.d/network
restart

startet Netzwerkdienste neu, eine manuell eingegebene

IP wird erst jetzt aktiv

Ifconfig

zeigt die Netzwerkeinstellungen
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ping <IP>

sendet ein Ping Paket an die angegebene IP Adresse

Dateisystem:

Cd Verzeichnis wechseln cd /etc/ => absolut, cd etc =>
relativ

Ls listet den Inhalt vom aktuellen Verzeichnis auf

Mkdir erstellt ein neues Verzeichnis

cp kopiert Datei 1 im Verzeichnisl in Datei2 im

/<verzeichnis1>/<dateil>
/<verzeichnis2>/<datei2>

Verzeichnis2

mv
/<verzeichnis1>/<dateil>
/<verzeichnis2>/<datei2>

verschiebt Datei 1 im Verzeichnisl in Datei2 im
Verzeichnis2

mount /dev/sdbl
/mnt/usbstick

einhangen neuer Dateisysteme z.B. USB-Stick. sdbl
steht fiir Scasidisc b Partition 1

rm <datei>

Dateien l6schen

rmdir <verzeichnis>

leeres Verzeichnis l6schen

Programme:
Asterisk
less <datei> Textbetrachtungsprogramm nur lesen. Beenden mit q
oder Citrl+z
Cat Textbetrachtungsprogramm
Nano Textbearbeitungsprogramm lesen und schreiben.
Sipp SIP Performance Testprogramm
192.168.1.2 Server IP
-d 3000 Gesprachsdauer in ms
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-1 192.168.1.246 | Client IP
-sn uac Standartszenario
-s 2000 angerufener Dienst
-r 1000 Anrufrate in Anrufe pro Sekunde
-mi Media IP
192.168.1.246
-mp 9000 Media Port
-1 10 max. Anzahl aktive Gesprache
iperf Netzwerkbelastungsprogramm sendet 1234567890...
-c 192.168.1.20 | Client IP
-i 1 Rapportintervall in Sekunden
-S Server
-u UDP
-b 100M Bandbreite in Mbit/s
-t 1000 Versuchsdauer
-B 192.168.1.20 | Server IP
tar Entpackungsprogramm
-X kopiert alle Dateien aus dem Archiv
-V Verbose, meldet jede Aktion
-f datei.tgz Dateiname
rpm Redhat Packet Manager
-i Installieren
-V Verbose, meldet jede Aktion
-h zeigt den Installationsfortschritt
-f datei.rpm Dateiname
-e l6scht Packet
-U upgrade Installiert das aktuelle Packet und l6scht allfallige
Alte

Jacopy?2 -sl -num -
n<Telefonnummer>

Eicon Programm zum Testen der ISDN Karte.
Hinaustelefonieren

Jacopy?2 -sl -serve

Eicon Programm zum Testen der ISDN Karte.
Hineintelefonieren

Make

Startbefehl fir C/C++ Compiler, ein makefile muss im
aktuellen Verzeichnis vorhanden sein

Prozesse/Module:

Lsmod

listet die aktuell geladenen Kernelmodule

Lspci

listet die angeschlossenen PCI-Gerate
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Capiinfo

Capiinfo zeigt alle Leistungsmerkmale an, die ein auf dem
PC installierter CAPI-2.0-Treiber unterstitzt.

Verzeichnisse:

lusr/lib/eicon/divas/

Installationsdaten der DIVA-Treiber

/etc/asterisk

Konfigurationsdateien von Asterisk

/usr/sbin

Ausfihrbare Bindrdateien z.B. asterisk

lusr/lib/asterisk/modules

Module fur Asterisk

/varl/lib/asterisk/sounds

Sounddaten fir Interaktive Menus z.B. Zeitansage

Ivar/log/

Logdateien vom System

Ivar/log/asterisk/

Logdateien von Asterisk

D. Datenblatter
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